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Recueil des textes de lois, référentiels et guides applicables aux SI de Santé


Note aux nouveaux venus dans la fonction

Le référentiel de la PGSSI-S fournit une PSSI dotée d’exigences techniques directement applicables. https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi-s_pssi_guide_documents_supports.zip 

Elle constitue un référentiel conforme aux loi applicables en 2015 en particulier les PSSI-E et PSSI MCAS et couvre les différents référentiels parus en 2016-2022 (Instruction 309, mesure prioritaires, Hopen, PSSI-MCAS, directive NISv1). Elle doit cependant être revue pour prendre en compte le RGPD et le besoin d’hébergement intra-européen. Elle ne prend également pas en compte la classification des données de l’ISO27002.
Il s’agit d’une bonne base si l’on ne souhaite pas aller sur du 27002/27001 directement.

Lois/Instructions/Circulaires

Ci-dessous les principaux textes au moment de la rédaction du présent document, sans que cette liste soit exhaustive.

La loi N° 78/17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.
Article 9 du code civil.
La législation relative à La fraude informatique et cybercriminalité (Loi n°88-19 du 5 janvier 1988 relative à la fraude informatique) ; 
La loi du 10 juillet 1991 relative au secret des correspondances émises par la voie des communications électroniques.
La protection de la propriété intellectuelle et la protection des logiciels (Article L111-1 et L113-9 du code de la propriété intellectuelle) ; 
La loi du 4 août 1994 relative à l'emploi de la langue française.
Le Code des postes et des communications électroniques.
La législation applicable en matière de cryptologie, notamment l'article 28 de la loi du 29 décembre 1990 sur la réglementation des télécommunications dans sa rédaction issue de l'article 17 de la loi du 26 juillet 1996 et par ses décrets d'application du 24 février 1998, 23 mars 1998 et 17 mars 1999.
La directive 96/9CE du 11 mars 1996 concernant la protection juridique des bases de données.
La loi N° 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de l’information et relative à la signature électronique (valeur probante des support papiers et signature électronique).
L’Article L1111-8 - Code de la santé publique relatif à l’hébergement de données de santé (hébergement HDS)
Article L 1110-4 du Code de la Santé Publique relatif au respect de la vie privée des usagers et au secret des informations 
L’article L6113-3 du Code de la santé publique, relatif à l’obligation pour les établissements de santé de faire l’objet d’un évaluation externe destinée à assurer l'amélioration continue de la qualité et de la sécurité des soins.
La loi de sécurité quotidienne du 15 Novembre 2001 portant sur la lutte contre le terrorisme et notamment sur la conservation des données de connexion ;
La loi N° 2004-801 du 6 août 2004 relative à la protection des personnes physiques à l’égard des traitements de données à caractère personnel.
Le Référentiel Général de Sécurité pris en application du décret n° 2010-112 du 2 février 2010 pris pour l’application des articles 9, 10 et 12 de l’ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives.
Arrêté du 1er octobre 2015 portant approbation de la politique de sécurité des systèmes d'information pour les ministères chargés des affaires sociales
Le Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données.
Le décret N° 2016-1214 du 12 septembre 2016 relatif aux conditions selon lesquelles sont signalés les incidents graves de sécurité des systèmes d’information.
INSTRUCTION N°SG/DSSIS/2016/309 du 14 octobre 2016 relative à la mise en oeuvre du plan d’action sur la sécurité des systèmes d’information (« Plan d’action SSI ») dans les établissements et services concernés
La directive NIS (Network and Information System Security) pour assurer un niveau de sécurité élevé en commun pour les réseaux et les systèmes d’information de l’Union européenne adoptée le 6 juillet 2016, publiée le 25 mai 2018 avec les règles de sécurité et les délais au 14 septembre 2018.
circulaire n° 6282-SG du 5 juillet 2021 relative à la doctrine d’utilisation de l’informatique en nuage par l’État (Directive CLOUD au centre) (Hébergement en Europe)
Arrêté du 28 mars 2022 portant approbation du référentiel relatif à l'identification électronique des acteurs des secteurs sanitaire, médico-social et social, personnes physiques et morales, et à l'identification électronique des usagers des services numériques en santé (authentification par carte CPS pour accès aux données de santé)
L’arrêté du 25 juillet 2022 portant approbation du référentiel d'interopérabilité et de sécurité des dispositifs médicaux numériques de télésurveillance (https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046115270).
L’arrêté du 17 avril 2023 fixant les règles de sécurité des systèmes d’information d’importance vitale du sous-secteur d’activités d’importance vitale « Etablissements de santé » 
circulaire n°6404/SG du 31 mai 2025 Actualisation de la doctrine d'utilisation de l'informatique en nuage par l'État (« cloud au centre») (SecNumCloud)
INSTRUCTION N° SHFDS/FSSI/2023/15 du 30 janvier 2023 relative à l’obligation de réaliser des exercices de crise cyber dans les établissements de santé et à leur financement
Le règlement (UE) 2024/1689 du Parlement européen et du Conseil du 13 juin 2024 établissant des règles harmonisées concernant l’intelligence artificielle (Règlement - UE - 2024/1689 - EN - EUR-Lex)
Le Cyber Résilience Act (CRA) ou règlement (UE) 2024/2847 du Parlement européen et du Conseil du 23 octobre 2024 concernant des exigences de cybersécurité horizontales pour les produits comportant des éléments numériques (règlement - UE -  2024/2847)
INSTRUCTION N° DNS/2025/12 du 22 janvier 2025 relative à l’obligation de mettre en œuvre des actions urgentes ou prioritaires au service de la sécurité des systèmes d’information dans les établissements sanitaires


Normes :

- ISO 27001 «Sécurité de l'information, cybersécurité et protection de la vie privée — Systèmes de management de la sécurité de l'information — Exigences» ; 
- ISO 27002 «Sécurité de l'information, cybersécurité et protection de la vie privée — Mesures de sécurité de l'information» ; 
- ISO 27003 «Techniques de sécurité —Systèmes de management de la sécurité de l'information — Lignes directrices» ; 
- ISO 27005 « Sécurité de l'information, cybersécurité et protection de la vie privée — Préconisations pour la gestion des risques liés à la sécurité de l'information »
- NF Z42-013 « Archivage électronique - Recommandations et exigences » octobre 2020
- NF Z42-026 « Définitions et spécifications des prestations de numérisation fidèle de documents sur support papier et contrôle de ces prestations »

Autres : 

- Agence nationale de sécurité des systèmes d’information (ANSSI) : Guides des bonnes pratiques ; 
- Introduction à la sécurité des systèmes d’information DGOS novembre 2013 ;
- Guide pratique, règles pour les dispositifs connectés d’un système d’information de santé (PGSSI-S) novembre 2013 ;
- Guide d’élaboration et de mise en œuvre d’une PSSI pour les structures des secteurs sanitaires et médico-social PGSSI-S, février 2015, ASIP Santé ;
- Guide d’hygiène informatique (renforcer la sécurité de son système d’information en 42 mesures) ANSSI janvier 2017 ; https://cyber.gouv.fr/publications/guide-dhygiene-informatique ;
- Guide « Règles de sauvegarde des Systèmes d’Information de Santé (SIS) ». http://www.esante.gouv.fr/pgssi-s/espace-publication ;
- Guide « Plan de Continuité Informatique » http://www.esante.gouv.fr/pgssi-s/espace-publication ;
-Guide « Règles pour les interventions à distance sur les Systèmes d’Information de Santé (SIS) » http://www.esante.gouv.fr/pgssi-s/espace-publication ;
- Guide Pratique spécifique pour la mise en place d’un réseau WIFI de l’ASIP Santé http://esante.gouv.fr/pgssi-s/espace-publication ;
- Guide pratique « spécifique à la destruction de données lors du transfert de matériels informatiques des Systèmes d’Information de Santé (SIS) » http://www.esante.gouv.fr/pgssi-s/espace-publication ;


Les référentiels de sécurité :

La Politique de sécurité des systèmes d’information (PSSIE) portée par la circulaire du Premier ministre n° 5725/SG du 17 juillet 2014
2015 / PSSI MCAS * : https://www.legifrance.gouv.fr/download/pdf?id=GoL9SuzmFwi9NS5254-oLTebC1i87nJfaqdPaNKsonw=
2015 / PGSSI-S : https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi-s_pssi_guide_documents_supports.zip 
2016 / Instruction 309 : https://www.legifrance.gouv.fr/download/pdf/circ?id=41533 
2018 / Directive NISv1 * : https://www.legifrance.gouv.fr/loda/id/JORFTEXT000037444012 
2022 / Mesures Prioritaires 2022 : https://www.esante-occitanie.fr/app/uploads/2023/02/cybersecurite_referentiel_des_mesures_prioritaires.pdf 
2026 / Directive NISv2 * : à paraitre
* Référentiels Opposables
Correspondances entre les référentiels :

A l’origine c’était un des objets de ce document. A date il est complexe de faire le lien entre des exigences qui se recoupent mais sans correspondre correctement. Vous trouverez ci-dessous des propositions mais attention aux creux (Exempte T4 de la PSSI correspond au Chapitre 8 d’ISO 27002 mais oublie 8.2.1 Classification des informations, 8.2.2 Marquage des informations).
Le référentiel le plus large nous semble la PSSI-E, le plus détaillé et clef en main le modèle de PGSSI-S, il manque notablement à ce dernier un système de classification des données.

Il semble raisonnable d’établir une PSSI prenant en compte l’ensemble des référentiels et d’en assurer le seul suivi. ISO27002 ou le modèle de PGSSI-S semblent de bon points de départ.
Certaines structures font le choix de décliner Le modèle de PGSSI-S en PSSI Cadre en enlevant les exigences, facilitant leur approbation et limitant les besoins de mise à jour des exigences.


Correspondance entre thématiques PSSI-S et les actions pour atteindre les prérequis du programme Hôpital Numérique
Thème	Intitulé du thème, sous-thème ou exigence de la PSSI-S	(limité aux sous-thèmes auxquels correspond au moins une action pour atteindre les prérequis HN)	Actions pour atteindre les prérequis HN – Octobre 2012	(voir [Réf. n°3bis])
1	Répondre aux obligations légales	
1.1	Respecter les principes de la protection des données à caractère personnel	
1.1.1	Respecter les procédures préalables devant la CNIL	P3.3-1,2,3
1.1.2	Sensibiliser le personnel aux enjeux concernant les données à caractère personnel	P3.1-5, P3.3-1,2,3,
1.1.3	Respecter les droits des personnes	P3.3-1,2,3
1.2	Respecter les règles d’échange et de partage de données de santé à caractère personnel	
1.2.1	Informer l’usager et recueillir son consentement	P3.3-1,2,3
1.2.2	Limiter l’accès aux données de santé à caractère personnel aux personnes participant à la prise en charge	P3.3-1,2,3,
2	Promouvoir et organiser la sécurité	
2.1	Définir une organisation pour la mise en œuvre de la SSI au sein de la structure	
2.1.1	Identifier les acteurs de la politique de sécurité de la structure et leurs activités	P3.1-1,2,3,4
2.1.2	Formaliser les remontées d’informations sur la sécurité à la direction	
2.2	Faire connaître les principes essentiels de sécurité informatique	
2.2.1	Sensibiliser, former et responsabiliser le personnel	P3.1-5, P3.2-1,2,3
2.2.2	Décliner les règles de la PSSI dans les procédures opérationnelles	P3.1-5
4	Protéger les infrastructures informatiques	
4.1	Maîtriser le parc informatique	
4.1.1	Identifier physiquement chaque équipement informatique ou dispositif médical connecté détenu par la structure	P3.1-4
4.1.2	Identifier les composants logiciels du SI	P3.1-4
4.1.3	Identifier les services d'infrastructure du SI	P3.1-4
4.1.4	Vérifier régulièrement la complétude du recensement et les licences	P3.1-5
4.1.5	Documenter le SI	
5	Maîtriser les accès aux informations	
5.1	Accorder les accès aux informations aux seules personnes dûment autorisées	
5.1.1	Formaliser des règles d’accès aux informations	P3.4-1
5.1.2	Gérer les accès aux informations	
5.1.3	Contrôler régulièrement les droits d’accès	
5.2	Adopter les bonnes pratiques en matière d’authentification des utilisateurs	
5.2.1	Créer des comptes qui respectent les bons usages	P3.4-2,3
5.2.2	Utiliser les dispositifs d’authentification en respectant les consignes de sécurité	P3.4-2,3
5.2.3	Protéger les comptes contre les tentatives d’usurpation d’identité	
5.2.4	Protéger les comptes des services et les comptes administrateurs techniques par défaut	
7	Limiter la survenue et les conséquences d’incidents de sécurité du SI	
7.1	Vérifier le niveau de sécurité des moyens informatiques	
7.1.1	Procéder à un contrôle régulier de la bonne mise en œuvre des règles de la PSSI	P3.1-5
7.1.2	Procéder à un audit régulier des vulnérabilités du SI	P3.1-5
7.1.3	Assurer un suivi de la disponibilité des ressources informatiques	P2.2-1,2,3
7.2	Conserver les traces informatiques	
7.2.1	Tracer spécifiquement les actions réalisées sur les données de santé à caractère personnel et sur les autres données sensibles	P3.5-1,2,3
7.2.2	Tracer les évènements informatiques	P3.5-1,2,3
7.4	Sauvegarder les données	
7.4.1	Organisation et Plan de sauvegarde	P2.1-3
7.4.2	Règles techniques pour la sauvegarde des serveurs	P2.1-3
7.4.3	Règles techniques pour la sauvegarde des postes de travail	P2.1-3
7.4.4	Règles techniques générales pour la sauvegarde	P2.1-3
7.4.5	Règles relatives à la restauration et au contrôle des sauvegardes	P2.1-3
7.4.6	Règles relatives aux contrats d’externalisation des sauvegardes	P2.1-3
7.5	Mettre en place un Plan de Continuité Informatique	
7.5.1	Définir l’organisation nécessaire au Plan de Continuité Informatique	P2.1-1,2,3,4,5, P2.3-1,2,3,4,5
7.5.2	Elaborer le Plan de Continuité Informatique	P2.1-1,2,3,4,5, P2.3-1,2,3,4,5
7.5.3	Tester le Plan de Continuité Informatique	P2.1-1,2,3,4,5, P2.3-1,2,3,4,5



Correspondance entre thématiques PSSI-S et objectifs de sécurité PSSIE
La correspondance au niveau individuel des règles du canevas de PSSI et des règles de la PSSIE est présentée dans le document « Annexe au canevas de PSSI pour les structures des secteurs sanitaire et médico-social : Couverture des règles de la PSSIE par les règles du canevas de PSSI » [Réf. n°6.1bis]
Thème	Intitulé du thème, sous-thème ou exigence de la PSSI-S	Objectifs de sécurité PSSIE – Version 1.0 (voir [Réf. n°10])
1	Répondre aux obligations légales	
1.1	Respecter les principes de la protection des données à caractère personnel	
1.1.1	Respecter les procédures préalables devant la CNIL	Obj. 10
1.1.2	Sensibiliser le personnel aux enjeux concernant les données à caractère personnel	Obj. 19
1.1.3	Respecter les droits des personnes	
1.2	Respecter les règles d’échange et de partage de données de santé à caractère personnel	
1.2.1	Informer l’usager et recueillir son consentement	
1.2.2	Limiter l’accès aux données de santé à caractère personnel aux personnes participant à la prise en charge	Obj. 2, 4, 19
1.3	Répondre aux obligations de conservation et de restitution des données	
1.3.1	Fixer une durée de conservation des données à caractère personnel	
1.3.2	Respecter les règles relatives à l’hébergement de données de santé à caractère personnel	Obj. 19
1.4	Veille réglementaire	
1.4.1	Assurer une veille réglementaire des dispositions applicables à la structure en matière de SSI	
2	Promouvoir et organiser la sécurité	
2.1	Définir une organisation pour la mise en œuvre de la SSI au sein de la structure	
2.1.1	Identifier les acteurs de la politique de sécurité de la structure et leurs activités	Obj. 1, 5, 24, 33
2.1.2	Formaliser les remontées d’informations sur la sécurité à la direction	Obj. 1, 6
2.2	Faire connaître les principes essentiels de sécurité informatique	
2.2.1	Sensibiliser, former et responsabiliser le personnel	Obj. 2, 4, 19, 23
2.2.2	Décliner les règles de la PSSI dans les procédures opérationnelles	Obj. 2, 4, 10, 19, 21, 22, 23, 24
3	Assurer la sécurité physique des équipements informatiques du SI	
3.1	Maîtriser l’accès aux équipements du SI qui sont nécessaires à l’activité de la structure et assurer leur protection physique	
3.1.1	Assurer la protection physique des équipements informatiques d’infrastructure du SI qui contiennent des données sensibles	Obj. 9, 10, 19
3.1.2	Assurer la protection physique des postes de travail qui contiennent des données sensibles	Obj. 9, 19, 23, 25
3.1.3	Assurer la protection physique des équipements amovibles qui contiennent des données sensibles	Obj. 19, 23
3.1.4	Assurer la destruction de données lors du transfert de matériels informatiques	Obj. 19, 22, 23, 24, 25
4	Protéger les infrastructures informatiques	
4.1	Maîtriser le parc informatique	
4.1.1	Identifier physiquement chaque équipement informatique ou dispositif médical connecté détenu par la structure	Obj. 3, 23, 24, 25
4.1.2	Identifier les composants logiciels du SI	Obj. 3
4.1.3	Identifier les services d'infrastructure du SI	Obj. 3, 17
4.1.4	Vérifier régulièrement la complétude du recensement et les licences	Obj. 3, 9, 23, 28
4.1.5	Documenter le SI	Obj. 3, 6, 17, 20
4.2	Gérer le réseau local	
4.2.1	Identifier ou authentifier chaque équipement connecté au SI	Obj. 12, 16, 23, 24
4.2.2	Cloisonner les réseaux selon les besoins de sécurité	Obj. 3, 4, 9, 13, 18, 19, 22, 23, 24, 25
4.3	Gérer la connexion Internet	
4.3.1	Sécuriser la connexion Internet 	Obj. 12, 14, 16, 18, 23, 31
4.3.2	Limiter les accès Internet en conformité avec la Charte d’Utilisation des Ressources Informatiques 	
4.3.3	Conserver une trace des connexions Internet 	
4.4	Gérer les connexions sans fil	
4.4.1	Sécuriser la mise en place d’un point d’accès Wifi	Obj. 15, 16, 25
4.4.2	Assurer l’exploitation d’un point d’accès Wifi	Obj. 15
4.4.3	Sécuriser la mise en place d’un point d’accès Wifi "invité"	Obj. 15
4.5	Protéger l’accès aux systèmes	
4.5.1	Gérer les mots de passe pour qu’ils présentent une robustesse appropriée	Obj. 2, 4, 19, 21, 22, 27, 30
4.5.2	Verrouiller les postes de travail	Obj. 19, 20, 22
4.5.3	Assurer la protection logique des équipements informatiques	Obj. 16, 19, 20, 22, 24, 25, 26, 27, 31
4.5.4	Vérifier l’authenticité des logiciels	Obj. 19, 20, 22
4.5.5	Procéder à une mise à niveau régulière des moyens informatiques	Obj. 19, 20, 22, 24, 31
4.5.6	Assurer la protection logique des supports informatiques et équipements mobiles qui contiennent des données sensibles	Obj. 4, 19, 20, 22, 23, 24, 25
5	Maîtriser les accès aux informations	
5.1	Accorder les accès aux informations aux seules personnes dûment autorisées	
5.1.1	Formaliser des règles d’accès aux informations	Obj. 19, 21, 22, 24, 25
5.1.2	Gérer les accès aux informations	Obj. 19, 21, 22, 25
5.1.3	Contrôler régulièrement les droits d’accès	Obj. 2, 19, 21, 22
5.2	Adopter les bonnes pratiques en matière d’authentification des utilisateurs	
5.2.1	Créer des comptes qui respectent les bons usages	Obj. 19, 21, 22, 25
5.2.2	Utiliser les dispositifs d’authentification en respectant les consignes de sécurité	Obj. 19, 21, 22
5.2.3	Protéger les comptes contre les tentatives d’usurpation d’identité	Obj. 19, 21, 22, 30
5.2.4	Protéger les comptes des services et les comptes administrateurs techniques par défaut	Obj. 16, 19, 21, 22, 25
5.3	Lutter contre les accès non autorisés	
5.3.1	Utiliser des moyens garantissant la sécurité des échanges	Obj. 12, 16, 19, 21, 22, 23, 24
6	Acquérir des équipements, logiciels et services qui préservent la sécurité du SI	
6.1	Mettre en œuvre des prestations de télésurveillance, télémaintenance ou téléassistance  	
6.1.1	Encadrer la prestation par un contrat conforme aux règles du guide pratique « PGSSI-Règles d’intervention à distance »	Obj. 8, 22
6.1.2	Mettre en œuvre des dispositions techniques de sécurité spécifiques dans le SI	Obj. 8, 22
6.2	Acquérir des dispositifs connectés	
6.2.1	Demander aux industriels et fournisseurs un engagement de conformité au guide pratique « PGSSI-Dispositifs connectés »	
6.2.2	Obtenir un accès aux documentations requises par le guide pratique « PGSSI-Dispositifs connectés »	
6.2.3	Identifier les solutions de réversibilité permettant une reprise des données	
6.3	Acquérir des progiciels « sur étagère »	
6.3.1	Demander aux industriels et fournisseurs un engagement de conformité au guide pratique « Accès Tiers » en cas d’applicabilité	Obj. 24, 29, 30, 31
6.3.2	Vérifier les fonctionnalités de sécurité au regard de la PSSI	Obj. 29, 30
6.4	Acquérir des équipements informatiques	
6.4.1	Demander aux industriels et fournisseurs un engagement de conformité au guide pratique « Destruction de données lors de transferts de matériels informatiques »	
6.5	Encadrer les développements spécifiques et les acquisitions de logiciels, d’équipements du SI et d’équipements connectés	
6.5.1	Intégrer la SSI dans les cahiers des charges	Obj. 5, 6, 7, 19, 22, 24, 29, 30
6.5.2	Valider les nouveaux composants du SI avant leur mise en production	Obj. 5, 6, 14, 29, 30
6.5.3	Assurer la formation aux nouveaux composants du SI	Obj.  30
6.6	Définir l’objet des prestations et les limites d’engagement dans les relations contractuelles avec les tiers fournisseurs de service	
6.6.1	Définir précisément dans les contrats le contenu des prestations confiées aux tiers fournisseurs de service pour répondre aux obligations de sécurité 	Obj. 8, 10
6.6.2	S’assurer de la capacité de restitution des données de santé à caractère personnel, et plus généralement de toute donnée confiée, sous une forme réutilisable par la structure	Obj. 8, 10
6.6.3	Clauses de sécurité en cas d’externalisation de la destruction des données	Obj. 8, 10
7	Limiter la survenue et les conséquences d’incidents de sécurité du SI	
7.1	Vérifier le niveau de sécurité des moyens informatiques	
7.1.1	Procéder à un contrôle régulier de la bonne mise en œuvre des règles de la PSSI	Obj. 10, 21, 24, 33, 34
7.1.2	Procéder à un audit régulier des vulnérabilités du SI	Obj. 34
7.1.3	Assurer un suivi de la disponibilité des ressources informatiques	Obj. 34
7.2	Conserver les traces informatiques	
7.2.1	Tracer spécifiquement les actions réalisées sur les données de santé à caractère personnel et sur les autres données sensibles	Obj. 22
7.2.2	Tracer les évènements informatiques	Obj. 20, 21, 22, 23, 24
7.3	Faire face à un incident de sécurité du SI	
7.3.1	Anticiper la survenue d’un incident de sécurité	Obj. 32
7.3.2	Détecter un incident de sécurité	Obj. 16, 22
7.3.3	Prendre des mesures pour gérer les incidents de sécurité	
7.4	Sauvegarder les données	
7.4.1	Organisation et Plan de sauvegarde	
7.4.2	Règles techniques pour la sauvegarde des serveurs	Obj. 25
7.4.3	Règles techniques pour la sauvegarde des postes de travail	Obj. 25
7.4.4	Règles techniques générales pour la sauvegarde	Obj. 33
7.4.5	Règles relatives à la restauration et au contrôle des sauvegardes	
7.4.6	Règles relatives aux contrats d’externalisation des sauvegardes	
7.5	Mettre en place un Plan de Continuité Informatique	
7.5.1	Définir l’organisation nécessaire au Plan de Continuité Informatique	Obj. 33
7.5.2	Elaborer le Plan de Continuité Informatique	Obj. 33
7.5.3	Tester le Plan de Continuité Informatique	Obj. 33


Correspondance entre thématiques PSSI-S et articles ISO27002
Thématique PSSI-S	Articles NF ISO/CEI 27002 – janvier 2014 (ISO27002:2013)
T1 - Répondre aux obligations légales	18 - Conformité
T2 - Promouvoir et organiser la sécurité	5 - Politiques de sécurité de l'information
	6 - Organisation de la sécurité de l'information
	7 - La sécurité des ressources humaines
T3 - Assurer la sécurité physique des équipements informatiques du SI	11 - Sécurité physique et environnementale
T4 - Protéger les infrastructures informatiques	8 - Gestion des actifs
	12 - Sécurité liée à l’exploitation
	13 - Sécurité des communications
T5 - Maîtriser les accès aux informations	9 - Contrôle d'accès
	10 - Cryptographie
T6 - Acquérir des équipements, logiciels et services qui préservent la sécurité du SI	14 - Acquisition, développement et maintenance des systèmes d'information
	15 - Relations avec les fournisseurs
T7 - Limiter la survenue et les conséquences d’incidents de sécurité	16 - Gestion des incidents liés à la sécurité de l’information
	17 - Aspects de la sécurité de l’information dans la gestion de la continuité de l'activité
	8.2.1 Classification des informations	8.2.2 Marquage des informations




Correspondance entre thématiques PSSI-S et directive NIS
Thématique PSSI-S	Règles de la directive NIS
R1 – Analyse de risque	Analyse de risque de la PSSI
R2 – politique de sécurité	T1, T2, T3, T4, T5, T6, T7 
R3 – Homologation de sécurité	2.1.1.7
R4 – Indicateurs	T7-1.3
R5 – Audits de sécurité	T7-1.2
R6 – Cartographie	T4-1
R7 – Configuration	T4-5.3
R8 – Cloisonnement	T4-2.2
R9 – Accès distant	T6-1
R10 – Filtrage	T4-2.2, T4-3
R11 – Comptes d’administration	T5
R12 – Système d’information d’administration	T5-4.1, 7.2.2.11
R13 – Identification	T5-1
R14 – Authentification	T5-2
R15 – Droits d’accès	T5-1.1
R16 – Procédure de maintien en conditions de sécurité	T7-1.4
R17– Sécurité physique et environnementale	T3-1
R18– Détection	T7-3.2
R19– Journalisation 	T7-2
R20– Corrélation et analyse des journaux	7.3.2.4
R21– Réponse aux incidents	T7-3.3
R22– Traitement des alertes	T7-3.4, T1-4
R23– Gestion de crise	7.3.3.1





L'archivage externalisé des données de santé numériques et Papier 
(source : https://francearchives.gouv.fr/fr/article/239089579, modifiée)

Le dépôt d’archives publiques courantes et intermédiaires, sur support papier ou numérique, auprès de personnes physiques ou morales agréées à cet effet, est encadré par les textes suivants :
Code du patrimoine : articles L212-4 et R212-19 à R212-31 ;
Arrêté ministériel du 4 décembre 2009 précisant les normes relatives aux prestations en archivage et gestion externalisée.
En plus des références citées ci-dessus, les textes suivants s’appliquent au cas particulier des données de santé à caractère personnel :
Code de la santé publique, articles L1111-8, R1111-9 à R1111-15-1 et R1111-16 (relatifs à l’hébergement des données de santé à caractère personnel par des personnes physiques ou morales agréés à cet effet).
Ordonnance n°2017-27 du 12 janvier 2017 relative à l’hébergement des données de santé à caractère personnel venant modifier l’article L1111-8 du Code de la santé publique et l’article L212-4 du Code du patrimoine.
Le règlement (UE) 2016/679, dit RGPD
La circulaire n° 6282-SG du 5 juillet 2021, dite cloud au centre
Il convient d'indiquer au préalable que, tant pour le papier que pour l'électronique, la nature privée ou publique des archives n'entre pas en ligne de compte. Cela signifie que les prescriptions évoquées ci-dessous sont applicables pour les données de santé à caractère personnel issues tant par exemple d'un établissement public hospitalier que d'une clinique privée.
Pour ce qui est du papier, le Code de la santé considère que l’activité d’hébergement se confond avec celle de conservation au sens défini par le Code du patrimoine et prévoit par conséquent que ces données sont confiées uniquement à une personne physique ou morale bénéficiant d'un agrément accordé au titre du Code du patrimoine (Code de la santé publique, article R.1111-16).
Pour ce qui est du numérique, l’article L1111-8 du code de la santé publique prévoit que l'externalisation de la conservation  de données de santé à caractère personnel sur support électronique dans le cadre d’un service d’archivage électronique ne peut se faire qu’auprès d’une personne détentrice d’un agrément délivré au titre du code du patrimoine. Puisque l’activité de conservation englobe celle d’hébergement, l’agrément pour le tiers-archivage dispense donc de la certification du ministère de la Santé pour l’hébergement des données de santé (dite certification HDS) . En revanche, la certification du ministère de la santé ne dispense de l’agrément délivré au titre du code du patrimoine que si l’activité est limitée au seul hébergement*.
 
* Hébergement : comprend l’hébergement physique mais également le maintien en condition opérationnelle des infrastructures d’une part et des outils logiciels d’autre part mais ne comprend pas l’administration fonctionnelle d’un système d’archivage électronique et/ou la mise en œuvre des procédures archivistiques.
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